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中共无锡市惠山区委网信办文件

关于组织开展全区企业网站和信息系统网络安
全专项检查工作的通知

各镇（街道）：

近期，我市连续发生多起黑客组织攻击网站并篡改网页内容

案件，造成了一定的现实危害和恶劣的社会影响。

根据《中华人民共和国网络安全法》相关规定，企业作为本

单位网络的所有者、管理者，应积极落实网络安全主体责任。为

切实预防和减少企业网络安全事件发生，现决定在全区企业开展

网络安全专项排查工作。具体工作安排如下：

一、各镇（街道）要切实落实属地监管责任，压实企业网络

安全主体责任，督促属地企业开展网络安全专项排查，在规定时

间内，排查辖区内所有企业，发放《惠山区企业网络安全责任告

知书》并回收回执（附件 1）、督促填写《惠山区企业网络安全基

本情况调查表》（附件 2）并形成本街道企业网络安全基本情况调

查汇总表（附件 3），附件 1 的回执、附件 2 由各镇（街道）汇总
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存档，附件 3 于本月 15 日之前反馈给区委网信办。

二、各镇（街道）指导、督促各企业重点排查以下网络安全

漏洞：1.是否存在系统漏洞（包括但不限于 windows7、Windows

service 2012 等多个版本远程命令执行）；2.中间件漏洞（包括但

不限于 Weblogic、Struts2、JBoss 等中间件常见漏洞）；3.软件服

务框架漏洞（包括但不限于通达 OA、齐治堡垒机、奇安信防火墙

等服务框架漏洞）等漏洞。一旦发现存在网络安全漏洞，要及时

落实措施，立即整改，坚决防止发生网络安全案（事）件。

三、辖区内所有企业，均要填报回执（附件 1）和《惠山区企

业网络安全基本情况调查表》（附件 2）。如企业无接入互联网的

网站或系统，在填报（附件 2）时严格填报“企业基本情况”，并

在“网络基本情况”下填写“无接入互联网的网站或系统”。

特此通知。

附件：1.惠山区企业网络安全责任告知书

2.惠山区企业网络安全基本情况调查表

3.惠山区企业网络安全基本情况调查汇总表

中共惠山区委网信办

2021 年 6 月 9 日
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附件 1

惠山区企业网络安全责任告知书

根据《中华人民共和国网络安全法》第一章第九条“网络运

营者开展经营和服务活动，必须遵守法律、行政法规，尊重社会

公德，遵守商业道德，诚实信用，履行网络安全保护义务，接受

政府和社会的监督，承担社会责任。

第三章 第二十一条 网络运营者应当按照网络安全等级保

护制度的要求，履行下列安全保护义务，保障网络免受干扰、破

坏或者未经授权的访问，防止网络数据泄露或者被窃取、篡改：

（一）制定内部安全管理制度和操作规程，确定网络安全负

责人，落实网络安全保护责任；

（二）采取防范计算机病毒和网络攻击、网络侵入等危害网

络安全行为的技术措施；

（三）采取监测、记录网络运行状态、网络安全事件的技术

措施，并按照规定留存相关的网络日志不少于六个月；

（四）采取数据分类、重要数据备份和加密等措施；

（五）法律、行政法规规定的其他义务。

第三章 第二十二条 网络产品、服务应当符合相关国家标准

的强制性要求。网络产品、服务的提供者不得设置恶意程序；发

现其网络产品、服务存在安全缺陷、漏洞等风险时，应当立即采

取补救措施，按照规定及时告知用户并向有关主管部门报告。
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备注：网站归属是根据网站域名注册信息（域名注册商网站

可以查询）和 ICP网站备案号信息（工信部网站可以查询）进行

认定。目前部分企业或者网站主办者决定网站停办不再运维，往

往都不主动去注销网站域名注册信息和 ICP备案信息，认为域名

过期不续费，网站就不在企业或者网站主办者名下。

域名过期不作注销处理，则名下域名可能会被其他企业甚至

是不法分子抢注。因该域名 ICP备案还在原企业或原网站主办者

名下，一旦网站发生网页篡改等网络安全事件，监管部门则会根

据网站域名注册信息和 ICP备案信息对网站的原备案主办者依法

约谈、责令整改以及警告、罚款等行政处罚。所以企业或个人名

下网站一经决定不再运行维护，要及时注销网站域名和 ICP备案

号。

回 执
我已仔细阅读《惠山区企业网络安全责任告知书》，并知晓

本单位网络安全责任要求。

单位名称：

负责人姓名：

收到告知书日期：
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附件 2

惠山区企业网络安全基本情况调查表

企业基本情况

单位（盖章）

地址

负责人姓名 联系方式

网络安全

责任部门

联系人姓名 1 联系方式

联系人姓名 2 联系方式

网络基本情况
序号 网络名称及 IP 类型 是否采取安全防护措施

1

例：门户网站、办公系

统、邮件系统

IP：28.215.***.***

ICP 备案情况、苏公网

备案编号（未备案填

无）、

□企业宣传 □制定安全管理制度和操作规程

□内部办公系统 □确定网络安全责任部门、负责人

□邮件系统 □防计算机病毒

□媒体发布 □防网络攻击、防侵入

□业界综合 □网络日志留存不少于 6个月

□技术交流 □重要数据备份

□其他 □其他

2

例：门户网站、办公系

统、邮件系统

IP：28.215.***.***

ICP 备案情况、苏公网

备案编号（未备案填

无）、

□企业宣传 □制定安全管理制度和操作规程

□内部办公系统 □确定网络安全责任部门、负责人

□邮件系统 □防计算机病毒

□媒体发布 □防网络攻击、防侵入

□业界综合 □网络日志留存不少于 6个月

□技术交流 □重要数据备份

□其他 □其他

3 ……

自查发现存在
的风险漏洞

整改情况及

完成时间
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重点网络安全漏洞排查说明

企业重点排查以下网络安全漏洞：

1. 是否存在系统漏洞（包括但不限于 windows7、Windows

service 2012 等多个版本远程命令执行）；

2. 中间件漏洞（包括但不限于Weblogic、Struts2、JBoss 等

中间件常见漏洞）；

3. 软件服务框架漏洞（包括但不限于通达 OA、齐治堡垒机、

奇安信防火墙等服务框架漏洞）。

一旦发现存在网络安全漏洞，要及时落实措施，立即整改，

坚决防止发生网络安全案（事）件。
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附件 3
惠山区企业网络安全基本情况调查汇总表

序
号

单
位
名
称

地
址

负责
人姓
名

联
系
方
式

网络安
全责任
部门

联系
人姓
名 1

联
系
方
式

联系
人姓
名 2

联
系
方
式

网络
名称
及 IP1

类
型

是否采取
安全防护
措施

网络
名称
及 IP2

类
型

是否采取
安全防护
措施

自查发现
存在的风
险漏洞

整改情
况及完
成时间


